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บทคัดยอ  

  การวิจัยครั้งนี้มีวัตถุประสงคเพื่อศึกษาการเปลี่ยนแปลงของการโจมตีดวยวิศวกรรมสังคมของภัย

คุกคามไซเบอร โดยมุงเนนกรณีศึกษาการโจมตีในรูปแบบฟชชิง (Phishing) ในประเทศไทย ใชระเบียบวิธีวิจัย

เชิงคุณภาพผานการศึกษาเอกสารและการสัมภาษณเชิงลึกกับกลุมตัวอยางประกอบดวย ผูเสียหายจากภัย

คุกคามไซเบอร ผู เชี ่ยวชาญดานความมั่นคงปลอดภัยไซเบอร และเจาหนาที ่ตำรวจ ผลการศึกษาพบวา 

ลักษณะการโจมตีแบบฟชชิงมีการพัฒนาอยางตอเนื่องจากอดีตในป พ.ศ. 2560 ที่เนนการสงอีเมลหลอกลวง

แบบหวานแห (Mass Phishing) ไปสูการโจมตีที่มีความซับซอนสูงในป พ.ศ. 2567 โดยมีการนำเทคโนโลยี

ปญญาประดิษฐ (AI) และ Deepfake มาใชสรางความสมจริงเพื่อหลอกลวงเฉพาะบุคคล (Spear Phishing) 

การโจมตีเปลี ่ยนจากการมุ งเนนเพียงการขโมยขอมูลสวนบุคคล ไปสู การบงการพฤติกรรม (Action 

Manipulation) เพื่อยึดสิทธิ์ควบคุมอุปกรณและโอนยายทรัพยสินโดยตรง ผลการวิจัยชี้ใหเห็นวาปจจัยทาง

จิตวิทยาและการอาศัยความกาวหนาของเทคโนโลยีเปนตัวขับเคลื่อนหลักท่ีทำใหการโจมตีประสบความสำเร็จ 

ขอเสนอแนะจากการวิจัยคือควรมีการสรางความตระหนักรูแกประชาชนในรูปแบบรวมสมัยควบคูไปกับการ

พัฒนามาตรการดานเทคโนโลยี เชน ชีวมาตรเชิงพฤติกรรม เพ่ือรับมือกับภัยคุกคามท่ีมีความซับซอนในอนาคต 

คำสำคัญ: วิศวกรรมสังคม, ฟชชิง, ภัยคุกคามไซเบอร, การเปลี่ยนแปลงการโจมต,ี ปญญาประดิษฐ 

 

Abstract  

 This research aims to study the changes of social engineering attack patterns in 

cybersecurity, specifically focusing on phishing in Thailand. The study employs a qualitative 

research methodology involving documentary research and in-depth interviews with a sample 

group consisting of cybersecurity victims, cybersecurity experts, and police officers. The 

findings reveal that phishing attack characteristics have continuously changed from the past 

in 2017 , which primarily focused on mass phishing emails, to highly sophisticated attacks in 
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2024 .  These modern attacks utilize Artificial Intelligence (AI) and Deepfake technology to 

create highly realistic scenarios for spear phishing. The objective of these attacks has shifted 

from merely stealing personal data to action manipulation, aiming to seize control of devices 

and directly transfer assets. The research indicates that psychological factors and the 

advancement of technology are the primary drivers of attack success. Recommendations from 

this study include fostering public awareness through new methods alongside developing 

technical measures, such as behavioral biometrics, to counter increasingly complex future 

threats. 

 

Keywords: Social Engineering, Phishing, Cybersecurity Threats, Attack Patterns, Artificial 

Intelligence

 

บทนำ  

 ในยุคปจจุบันที่เทคโนโลยีดิจิทัลเขามามีบทบาทสำคัญในทุกมิติของชีวิตประจำวัน ตั้งแตการสื่อสาร

ไปจนถึงการทำธุรกรรมทางการเงินที่ซับซอน ประเทศไทยไดกาวเขาสูสังคมดิจิทัลอยางเต็มรูปแบบ โดยมี

ประชากรเขาถึงอินเทอรเน็ตสูงถึง 63.21 ลานคน หรือประมาณรอยละ 88 ของประชากรทั้งหมด อยางไรก็

ตาม ทามกลางความสะดวกสบายนี้ กลับพบการแพรระบาดของภัยคุกคามไซเบอรที่ทวีความรุนแรงและ

ซับซอนขึ้นอยางตอเนื่อง โดยเฉพาะการโจมตีดวยวิศวกรรมสังคม (Social Engineering) ซึ่งเปนรูปแบบการ

หลอกลวงที่มุงเนนการใชจิตวิทยาเพื่อฉวยโอกาสจากจุดออนของมนุษย เชน ความไววางใจ ความกลัว หรือ

ความไมรู เทาถึงการณ มนุษยจึงยังคงเปนจุดออนสำคัญที่สุดของระบบความปลอดภัยไซเบอร เนื่องจาก

สามารถถูกโนมนาวใหเปดเผยขอมูลสำคัญหรือดำเนินการตามที่ผูโจมตีตองการไดงายกวาการเจาะระบบทาง

เทคโนโลยีเพียงอยางเดียว          

สำหรับสถานการณปจจุบ ันในป พ.ศ. 2567 ภัยคุกคามในรูปแบบฟชชิง (Phishing) ไดการ

เปลี่ยนแปลงไปสูจุดที่นากังวลอยางยิ่ง โดยประเทศไทยมีสถิติการโจมตีฟชชิงทางการเงินสูงที่สุดในภูมิภาค

เอเชียตะวันออกเฉียงใต และมีอัตราการเพิ่มขึ้นจากปที่ผานมาสูงถึงรอยละ 582 รูปแบบการโจมตีไดเปลี่ยน

ผานจากยุคการสงอีเมลหรือขอความสั้น (SMS) แบบหวานแหในอดีต เขาสูยุคของการใชปญญาประดิษฐ (AI-

powered Phishing) และการสร างความจร ิงจำลอง (Synthetic Reality) ผ ู  โจมตีไซเบอร สามารถใช

เทคโนโลยี Deepfake เพ่ือปลอมแปลงใบหนาและเสียงขณะวิดีโอคอลสดเพ่ือยืนยันตัวตนปลอมเปนเจาหนาท่ี

รัฐหรือบุคคลใกลชิด ซ่ึงเปนการกดดันทางจิตวิทยาข้ันสูงสุดจนผูเสียหายสิ้นสงสัย          
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 นอกจากนี้ วัตถุประสงคของการโจมตีในปจจุบันไมไดจำกัดอยูเพียงการขโมยขอมูลสวนบุคคล แตได

พัฒนาไปสูการบงการพฤติกรรม (Action Manipulation) โดยตรง ผูโจมตีมักลอลวงใหผูเสียหายติดตั้งแอป

พลิเคชันอันตรายเพื่อขอสิทธิ์การเขาถึงระบบในระดับราก (Accessibility Service) อันนำไปสูการควบคุม

อุปกรณจากระยะไกล (Remote Access) และการโอนยายทรัพยสินออกไปในขณะท่ีผูเสียหายยังถือโทรศัพท

อยู  การทำงานของผู โจมตีไดยกระดับสู ร ูปแบบขบวนการองคกรที ่มีการประสานงานหลายชองทาง 

(Omnichannel) อยางเปนระบบ 

ทบทวนวรรณกรรมและทฤษฎีท่ีเกี่ยวของ 

 แนวคิดวิศวกรรมสังคมและจิตวิทยาพฤติกรรม วิศวกรรมสังคมคือศิลปะการหลอกลวงที่มุงเนนการ

ใชจิตวิทยาเพื่อใหไดมาซึ่งขอมูลหรือการเขาถึงระบบ โดยอาศัยหลักการชักจูงของ Robert B. Cialdini เชน 

การใชอำนาจ (Authority) และความเรงดวน (Urgency) เพื่อกระตุนใหผูเสียหายตอบสนองอยางรวดเร็วโดย

ขาดการยับยั้งชั่งใจ มนุษยจึงถูกมองวาเปนจุดออนที่สำคัญที่สุดในระบบความปลอดภัย เนื่องจากสามารถถูก

หลอกลวงไดงายกวาการเจาะชองโหวทางเทคนิค          

รูปแบบและประเภทของการโจมตีฟชชิง ฟชชิงมีการพัฒนาไปหลายรูปแบบ ตั้งแตอีเมลหวานแห

พ้ืนฐาน ไปจนถึงเทคนิคข้ันสูงอยาง Spear Phishing ท่ีมุงเปาบุคคลเฉพาะราย และ Vishing ท่ีใชการโทรศัพท

แอบอางเปนเจาหนาที่ นอกจากนี้ยังมีแนวคิดเรื่อง Nudge ที่ถูกนำมาใชในเชิงลบเพื่อปรับเปลี่ยนบริบท

สถานการณใหเปาหมายดำเนินการตามที่ผูโจมตีตองการโดยไมตั้งคำถาม ปจจุบันยังพบเทคนิคการโจมตีรวม

สมัย เชน การใช Deepfake ปลอมแปลงใบหนาและเสียงเพ่ือสรางความนาเชื่อถือระดับสูง 

งานวิจัยท่ีเก่ียวของและบริบทการปองกัน จากการศึกษางานวิจัยในอดีต พบวาผูโจมตีในประเทศไทย

มีความซับซอนทั้งในมิติของกฎหมายและพฤติกรรม งานวิจัยของจิตราภรณ (2565) และเพชรกลา (2564) 

ชี้ใหเห็นถึงความสำคัญของการใช เขตอำนาจตามหลักปองกัน และการปรับปรุงกฎหมายใหรองรับการ

ตรวจสอบหลักฐานดิจิทัลแบบเรียลไทม ในขณะที่งานวิจัยดานพฤติกรรมระบุวา ประสบการณและการ

ตระหนักรูมีบทบาทสำคัญตอความปลอดภัย โดยผูท่ีมีความเขาใจในกลไกทางจิตวิทยาของผูโจมตีจะมีแนวโนม

ในการปองกันตนเองไดดีกวา สอดคลองกับแนวคิดของ Schneier ที่วาความปลอดภัยตองบูรณาการท้ัง 

บุคลากร กระบวนการ และเทคโนโลยี เขาดวยกัน 

วัตถุประสงค   

1. การศึกษาการเปลี่ยนแปลงการโจมตีดวยวิศวกรรมสังคมของภัยคุกคามไซเบอร กรณีศึกษาการ

โจมตีแบบฟชชิงตั้งแตพ.ศ. 2560 ถึง พ.ศ. 2567 

ขอบเขตการวิจัย  

1. ขอบเขตดานเนื้อหา การวิจัยครั้งเปนการวิจัยเชิงคุณภาพ (Qualitative Research) ดวย

รูปแบบการที ่ประกอบไปดวยการวิจัยเอกสาร (Documentary Research) และใชการ

สัมภาษณเชิงลึก (In-depth Interview) เปนเครื ่องมือหลักในการเก็บขอมูลจากกลุม
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ตัวอยางและผูเชี่ยวชาญที่เกี่ยวของกับการโจมตีดวยวิศวกรรมสังคมของภัยคุกคามไซเบอร 

(Social Engineering Attacks)  

2. ขอบเขตดานระยะเวลา การเก็บขอมูลดำเนินการระหวางวันท่ี 1 สิงหาคม 2567 ถึงวันท่ี 29 

มกราคม 2568 

3. ขอบเขตดานประชากรและกลุมตัวอยาง 

3.1. กลุมผูใชงานอินเทอรเน็ตในเขตกรุงเทพมหานคร ผูใชงานท่ีมีอายุ 25 ปข้ึนไป จำนวน 3 ทาน 

ท่ีมีประสบการณจากการโดยโจมตีดวยวิศกรรมสังคมในกรณีฟชชิง  

3.2. ผูเชี ่ยวชาญดาน Cybersecurityผูเชี ่ยวชาญที่มีประสบการณในดานการรักษาความ

ปลอดภัยทางไซเบอร โดยเฉพาะการปองกันการโจมตีดวยวิศวกรรมสังคม จำนวน 1 

ทาน 

3.3. เจาหนาท่ีตำรวจผูดูแลคดีไซเบอร เจาหนาท่ีตำรวจท่ีมีประสบการณในคดีฟชชิงและภัย

คุกคามไซเบอรท่ีเก่ียวของ จำนวน 1 ทาน 

4. ขอบเขตดานพ้ืนท่ี การเก็บขอมูลจะดำเนินการใน  

4.1. เขตกรุงเทพมหานคร  

วิธีดำเนินการวิจัย 

การศึกษาวิจัยครั้งนี้เลือกใชระเบียบวิธีวิจัยเชิงคุณภาพ (Qualitative Research Methodology) เพื่อใหได

ข อเท็จจริงเช ิงประจักษและขอมูลเช ิงล ึก (Empirical & Deep Knowledge) เกี ่ยวกับพลวัตและการ

เปลี่ยนแปลงรูปแบบการโจมตีดวยวิศวกรรมสังคมของภัยคุกคามไซเบอร กรณีศึกษาการโจมตีแบบฟชชิง โดย

ผูวิจัยไดวางโครงสรางข้ันตอนการดำเนินงานอยางเปนระบบ ดังนี ้ 

1. การกำหนดประชากรและการคัดเลือกผูใหขอมูลสำคัญ (Key Informants) ผูวิจัยใชวิธีการเลือก

กลุมตัวอยางแบบเจาะจง (Purposive Sampling) ในการคัดเลือกผูใหขอมูลสำคัญรวมทั้งสิ้นจำนวน 

5 ราย โดยมีการออกแบบสัดสวนและเกณฑคุณสมบัติของประชากร ดังนี้  

1.1 กลุมผูเสียหายจากภัยคุกคามไซเบอร (สัดสวนรอยละ 60 ของผูใหขอมูลทั้งหมด) ไดแก 

ผูใชงานอินเทอรเน็ตในเขตกรุงเทพมหานครที่มีอายุตั้งแต 25 ปขึ้นไป และมีประสบการณตรงในการ

ตกเปนผูเสียหายพฤติการณคดีโจมตีฟชชิงในชวงป พ.ศ. 2560 หรือ พ.ศ. 2567 จำนวน 3 ทาน เพ่ือ

สะทอนพฤติกรรมการตอบสนองและกลยุทธทางจิตวิทยาท่ีเกิดข้ึนจริงเชิงประจักษ  

1.2 กลุมผูเชี่ยวชาญดานความมั่นคงปลอดภัยไซเบอร (สัดสวนรอยละ 20 ของผูใหขอมูล

ทั้งหมด) ไดแก ผูเชี่ยวชาญที่มีคุณวุฒิและประสบการณตรงในมิติดานวิทยาการเทคโนโลยีและการ

รักษาความปลอดภัยทางไซเบอร โดยเฉพาะกลไกการปองกันวิศวกรรมสังคม จำนวน 1 ทาน เพื่อให

ขอมูลเชิงเทคนิคเก่ียวกับมัลแวรและนวัตกรรมการโจมตีท่ีผานมา  
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1.3 กลุมเจาหนาที่บังคับใชกฎหมาย (สัดสวนรอยละ 20 ของผูใหขอมูลทั้งหมด) ไดแก 

เจาหนาท่ีตำรวจผูดูแลคดีอาชญากรรมทางเทคโนโลยีท่ีมีประสบการณตรงในการสืบสวนสอบสวนคดี

ฟชชิงและภัยคุกคามไซเบอรที ่เกี ่ยวของ จำนวน 1 ทาน เพื่อระบุขอเท็จจริงเกี่ยวกับโครงสราง

ขบวนการอาชญากรรมและชองขยายผลเชิงนโยบาย  

2. เครื่องมือที่ใชในการวิจัย เครื่องมือหลักที่ใชในการวิจัยแบงออกเปน (1) แบบบันทึกขอมูลสำหรับ

การวิจัยเชิงเอกสาร และ (2) แนวคำถามสำหรับการสัมภาษณเชิงลึกแบบกึ่งโครงสราง (Semi-structured 

Interview) โดยผูวิจัยไดออกแบบชุดคำถามเพ่ือเก็บขอมูลเชิงคุณภาพท่ีมุงเนนการวิเคราะหเปรียบเทียบพลวัต

ความเปลี่ยนแปลงใน 8 สวนสำคัญ ไดแก กระบวนการโจมตี กลยุทธ เทคนิค การใชจิตวิทยา ลักษณะการ

หลอกลอ ขอมูลท่ีถูกเปดเผย และเทคโนโลยีท่ีใชในการโจมตีระหวางอดีตและปจจุบัน  

3. การเก็บรวบรวมขอมูล ผูวิจัยดำเนินการเก็บรวบรวมขอมูลดิบขนานกันผาน 2 ชองทางหลัก 

ประกอบดวย การวิจัยเชิงเอกสาร (Documentary Research) จากฐานขอมูลวารสารวิชาการ สถิติคดีไซเบอร 

และคูมือระเบียบขอบังคับท่ีเก่ียวของ ควบคูไปกับการลงพ้ืนท่ีสัมภาษณเชิงลึก (In-depth Interview) กับผูให

ขอมูลสำคัญทั้ง 5 ราย โดยทำการบันทึกเสียงและจดบันทึกรายละเอียดอนุทินแบบคำตอคำ (Verbatim) เพ่ือ

รักษารายละเอียดเนื้อหาและคำสัมภาษณ (Direct Quote) ของผูใหขอมูลแตละตำแหนงไวใชในการอภิปราย

ผลผลการศึกษา  

4. การวิเคราะหขอมูล ผูวิจัยใชเทคนิคการวิเคราะหเชิงเนื้อหา (Content Analysis) โดยนำขอมูลท่ี

ไดจากการถอดเทปสัมภาษณเชิงลึกและการศึกษาเอกสารมาทำการประมวลผล จำแนกหมวดหมู และลงรหัส 

(Coding) ตามวัตถุประสงคการวิจัย นอกจากนี้ ผูวิจัยยังไดประยุกตใชเทคนิคการตรวจสอบขอมูลแบบสามเสา 

(Data Triangulation) ทั้งในมิติดานขอมูล (แหลงที่มาจากกลุมบุคคลที่ตางกัน) และมิติดานวิธีรวบรวมขอมูล 

เพ่ือพิสูจนความถูกตองและความนาเชื่อถือขององคความรูเชิงประจักษท่ีคนพบ  

5. การนำเสนอผลการศึกษา ขอมูลผลการศึกษาที่ผานการสังเคราะหระบบนิเวศการโจมตีจะถูก

นำเสนอในรูปแบบความเรียงเชิงวิเคราะห (Analytical Descriptive) ควบคูกับการจัดทำตารางเปรียบเทียบ

ผลการวิจัยเชิงลึก เพื่อแสดงใหเห็นภาพพจนและพลวัตความแตกตางของการเปลี่ยนแปลงรูปแบบการโจมตี

ระหวางป พ.ศ. 2560 และ พ.ศ. 2567 อยางชัดเจนเปนรูปธรรม  

ผลการวิจัย  

 จากการศึกษาการเปลี่ยนแปลงการโจมตีดวยวิศวกรรมสังคมของภัยคุกคามไซเบอร กรณีศึกษาการโจมตี

แบบฟชชิง พบวาในชวงป พ.ศ. 2560 ถึง พ.ศ. 2567 รูปแบบการหลอกลวงไดเปลี่ยนแปลงจากการโจมตีเชิงปริมาณ

ท่ีความซับซอนต่ำ (Mass & Low Credibility) ไปสูการโจมตีเชิงคุณภาพท่ีมีความแนบเนียนสูง (Targeted & High 

Credibility)  โดยมีตารางเปรียบเทียบรายละเอียดการเปลี่ยนแปลงท่ีสำคัญในดานรูปแบบการโจมตี ดังนี้  
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ตารางท่ี 1 สรุปเปรียบเทียบการเปล่ียนแปลงรูปแบบการโจมตีฟชชิงตามกรอบแนวคิดการวิจัย 

รูปแบบการโจมตี ลักษณะในป พ.ศ. 2560 (Manual Era) ลักษณะในป พ.ศ. 2567 (Synthetic Era) 

1. อีเมลฟชชิงพ้ืนฐาน 

(Basic Email 

Phishing) 

เนนการสงแบบสุมในปริมาณมาก (Mass 

Spam) โดยใชภาษาที่ไมเปนธรรมชาติ

และมุงเนนการจารกรรมรหัสผานเขาใช

งานเปนหลัก  

พ ัฒนาส ู  การ โจมต ีแบบเจาะจง  (Spear 

Phishing) โดยใชปญญาประดิษฐสรางเนื้อหา

เฉพาะบุคคล และแทรกซึมเขาสูบทสนทนา

จร ิง (Thread Hijacking) เพ ื ่อสร างความ

นาเชื่อถือ  

2. การโจมตีผาน SMS 

(Smishing) 

สงขอความแจงสิทธิประโยชนหรือรางวัล

ปลอมพรอมลิงกยอ เพื่อนำทางไปสูการ

กรอกขอมูลบนหนาเว็บไซตปลอม  

ใช อ ุปกรณ ฮาร ดแวร ส  งส ัญญาณปลอม 

(Stingray) เขาถึงเปาหมายโดยตรง และดึง

ผูเสียหายเขาสูแอปพลิเคชันสนทนาเพื่อโนม

นาวแบบเรียลไทม  

3. การใชสื่อสังเคราะห

และปญญาประดิษฐ  

(Deepfake & AI) 

เทคโนโลยียังอยูในวงจำกัด พ่ึงพาการตัด

ตอภาพนิ่ง (Manual Editing) เพื่อสราง

หลักฐานปลอมประกอบการหลอกลวง

เทานั้น  

ใช เทคโนโลยี Live Deepfake ส ังเคราะห

ใบหนาและเสียงขณะวิดีโอคอลสด เพื่อยืนยัน

ตัวตนเจาหนาที่หรือบุคคลใกลชิดและทำลาย

ความสงสัย  

4. ก า ร โ จ ม ต ี ผ  า น 

Mobile Banking 

สรางแอปพลิเคชันปลอมนอก Store 

มาตรฐาน หรือใชมัลแวร Overlay เพ่ือ

ดักจับรหัส PIN และรหัสผานชั ่วคราว 

(OTP)  

หลอกลอใหติดตั้งแอปพลิเคชันอันตรายและ

ยินยอมสิทธิ์การเขาถึงระบบ (Accessibility 

Service) เพื ่อเขาควบคุมอุปกรณระยะไกล 

(RAT) และโอนเงินออกโดยตรง  

5. การโจมตีแบบสอด

ประสานหลายชองทาง 

(Multi-channel) 

การโจมตีมีลักษณะแยกสวนเปนเอกเทศ 

(Siloed) มักเปนกระบวนการเสนตรงซ่ึง

หากไมสำเร็จในชองทางหนึ่งจะยุติการ

โจมตีทันที  

ท ำ ง า น เ ป  น ข บ ว น ก า ร อ า ช ญ า ก ร ร ม 

(Syndicate) ที่ประสานงานขามแพลตฟอรม 

โดยมีการแชรขอมูลผูเสียหายระหวางทีมแบบ

เรียลไทมเพ่ือใหเรื่องราวสอดคลองกัน  
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6. การใช ข อม ูลส วน

บุคคลที ่รั ่วไหล (Data 

Leakage) 

นำฐานขอมูลดิบมาใชสงสแปมเพ่ือสุมหา

เปาหมายในวงกวาง โดยขาดการนำ

ขอมูลมาสรางบริบทหลอกลวงรายบุคคล  

ใชเทคนิคการเติมเต็มขอมูลอัจฉริยะ (Data 

Enrichment) วิเคราะหประวัติและพฤติกรรม

เพื่อสรางสถานการณหลอกลวงที่สมจริงและ

เฉพาะเจาะจงรายบุคคล  

ท่ีมา : จิณณฟา รักไทยเจริญชีพ (2568) 

จากผลการศึกษาวิจัยเชิงประจักษในตารางท่ี 1 ผูวิจัยไดนำขอมูลดิบจากการสืบคนเอกสารและขอมูลท่ีไดจาก

การถอดบทสัมภาษณเชิงลึกแบบคำตอคำ (Verbatim Transcription) จากกลุ มผู ใหขอมูลสำคัญ (Key 

Informants) ทั้ง 3 กลุม มาทำการวิเคราะหเชิงเนื้อหา (Content Analysis) เพื่อจำแนกและอธิบายพลวัต

การเปลี่ยนแปลงรูปแบบพฤติการณโจมตีรวมกับการรอยเรียงคำอธิบายศัพทเทคนิคเชิงปฏิบัติการใหกลืนไป

กับเนื้อหาบรรยายเชิงลึก ดังนี้ 

1. พลวัตการเปลี ่ยนแปลงเชิงโครงสรางของรูปแบบการสงและการหลอกลอผานสื่อสังคม จาก

การศึกษาวิเคราะหขอมูลพฤติการณคดี พบวาระบบนิเวศการหลอกลวงไดแปรเปลี่ยนจาก "การโจมตีเชิง

ปริมาณท่ีความซับซอนต่ำ (Mass & Low Credibility) ในยุคป พ.ศ. 2560 ไปสูการโจมตีเชิงคุณภาพท่ีมีความ

แนบเนียนสูง (Targeted & High Credibility)  ในยุคป พ.ศ. 2567 อยางเปนรูปธรรม ในอดีตนั้นผูโจมตีจะ

พึ่งพาการสงอีเมลฟชชิงพื้นฐาน (Basic Email Phishing) โดยเปนการหวานแหในปรมิาณมาก (Mass Spam) 

เพื่อสุมหาเปาหมาย สัญญาณเตือนภัย (Red Flags) ที่เดนชัดในยุคนั้นคือการสะกดคำผิดและการใชรูป

ประโยคที่ไมเปนธรรมชาติเนื ่องจากพึ่งพาโปรแกรมแปลภาษาแบบหยาบ ๆ และมีวัตถุประสงคเพียงเพ่ือ

ลอลวงใหผูเสียหายคลิกดาวนโหลดไฟลแนบอันตรายหรือกรอกรหัสผาน (Credentials) บนหนาเว็บไซตปลอม 

(Phishing Landing Page) ที่ทำเลียนแบบสถาบันการเงิน วาในยุคปจจุบัน พฤติการณดังกลาวไดถูกยกระดับ

ข้ึนโดยอาศัยกระบวนการเติมเต็มขอมูลอัจฉริยะ (Data Enrichment) นำฐานขอมูลท่ีรั่วไหล (Data Leakage) 

จากแพลตฟอรมตาง ๆ มาทำการวิเคราะหร วมกับการสืบคนขอม ูลจากแหลงเปด (Open Source 

Intelligence: OSINT) เพื่อศึกษาประวัติ พฤติกรรม และความสัมพันธของผูเสียหายรายบุคคล นำไปสูการ

โจมตีแบบเจาะจงกลุ มเปาหมาย (Spear Phishing) ที ่มีความแมนยำสูง สอดคลองกับขอมูลเชิงลึกจาก

ผูเชี่ยวชาญดานความมั่นคงปลอดภัยไซเบอร (Cybersecurity Expert) ที่ไดอธิบายกลไกเทคนิคขั้นสูงวา ผู

โจมตีไมไดสงอีเมลอีกตอไป แตใชเทคนิคที่เรียกวา เทรด ไฮแจ็กกิง (Thread Hijacking) คือการใชมัลแวรเขา

ไปแฮกบัญชีอีเมลของคูคาหรือบุคคลที่ผูเสียหายติดตออยูจริง จากนั้นระบบปญญาประดิษฐ (AI) จะวิเคราะห

ประวัติการคุยเพ่ือสวมรอยสงอีเมลแทรกซึมเขาไปในกลองขอความสนทนาเดิม (Reply-to Chain) พรอมแนบ

ลิงกหรือใบแจงหนี้ปลอม ทำใหผูเสียหายแยกแยะไดยากมากเพราะเปนคูสนทนาที่ไวใจและเปนเรื่องที่คุยคาง

กันไวจริง 
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2. พลวัตการเปลี่ยนผานทางนวัตกรรมเทคโนโลยีและการใชสื่อสังเคราะห ในสวนของการโจมตีผาน

เครือขายโทรศัพทเคลื่อนที่ พลวัตความเปลี่ยนแปลงไดฉายภาพชัดจากการสงขอความสั้นหลอกลวงหรือสมิ

ชชิง (Smishing) ในป พ.ศ. 2560 ท่ีสงผานชองทาง SMS Gateway ปกติ ไปสูการใชนวัตกรรมฮารดแวรข้ันสูง

ในป พ.ศ. 2567 สอดคลองกับบทสัมภาษณของเจาหนาที ่ตำรวจผู ด ูแลคดีไซเบอร ระดับสารวัตร 

กองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.) ที่ระบุวาปจจุบันเครือขายคอล

เซ็นเตอรมีการใชเครื่องสติงเรย (Stingray) หรืออุปกรณจำลองเสาสัญญาณปลอม (False Base Station) ใส

ไวในรถยนตแลวขับเคลื่อนที่ไปตามชุมชนหนาแนน อุปกรณนี ้จะสงคลื่นความถี ่วิทยุแรงสูงไปบังคับให

โทรศัพทมือถือในรัศมีตัดขาดจากเสาสัญญาณจริงของเครือขาย แลวมาจับสัญญาณปลอมแทน ผูโจมตีจึง

สามารถยิงขอความ SMS หลอกลวงเขาสูมือถือของผูเสียหายไดโดยตรงโดยไมผานระบบคัดกรองของผู

ใหบริการเครือขาย และที ่นากลัวคือสามารถตั ้งชื ่อผู สง (Sender Name) ใหปลอมเปนชื่อธนาคารหรือ

หนวยงานรัฐ สงผลใหขอความปลอมนั้นเขาไปแทรกอยูในกลองขอความจริงของธนาคารที่ผูเสียหายเคยไดรับ 

สรางความนาเชื่อถือในระดับสูงสุด เมื ่อผู เสียหายหลงเชื ่อกดลิงกจาก SMS หรือชองทางอื่น ขบวนการ

อาชญากรรมจะเปลี่ยนผานชองทางการสื่อสารไปสูแอปพลิเคชันสนทนา (เชน Line) และกาวเขาสูยุคความ

จริงจำลองดวยสื่อสังเคราะห (Synthetic Reality) ซึ่งแตกตางจากป พ.ศ. 2560 ที่ทำไดเพียงการตัดตอ

เอกสารหรือภาพนิ่งทำมือ (Manual Editing) โดยในปจจุบันผู โจมตีไดนำเทคโนโลยี ไลฟ ดีปเฟก (Live 

Deepfake) และการจำลองเสียงดวยปญญาประดิษฐ (AI Voice Cloning) มาใชงานรวมกับการวิจัยเชิง

ปริมาณทางจิตวิทยาเพื่อทำลายความสงสัย สอดคลองกับคำใหการของผูเสียหายจากภัยคุกคามไซเบอร 

(กรณีศึกษาผูเสียหายแอปพลิเคชันดูดเงิน พ.ศ. 2567) ที่สะทอนวา “ตอนแรกท่ีผูโจมตีอางตัวเปนเจาหนาท่ี

ตำรวจโทรมาเรายังไมเชื่อ แตพอเขาขอเปดวิดีโอคอล ภาพท่ีปรากฏคือเจาหนาท่ีตำรวจแตงเครื่องแบบเต็มยศ

นั่งอยูในสถานีตำรวจ ขยับปากพูดคุยตอบโตักับเราไดแบบเรียลไทม มีการเรียกชื่อ-นามสกุล และขมขูเรื่องคดี

ความฟอกเงินอยางกดดัน เทคโนโลยี Live Deepfake ตัวนี้แนบเนียนมากจนทำใหเราเกิดความกลัวอยางสุด

ขีดและยอมทำตามขอสั่งการทุกอยางโดยไมมีขอโตแยง 

3. พลวัตการเปลี่ยนผานวัตถุประสงคเชิงกลยุทธจากการจารกรรมขอมูลสูการบงการพฤติกรร

ผลการวิจัยชี้ใหเห็นถึงจุดเปลี่ยนผานที่สำคัญที่สุด (Paradigm Shift) ในมิติของวัตถุประสงคและผลลัพธของ

การโจมตี โดยแปรเปลี่ยนจากการมุงจารกรรมขอมูลอัตลักษณสวนบุคคล ไปสูกระบวนการบงการพฤติกรรม

เพื่อเขาควบคุมอุปกรณจากระยะไกล (Action Manipulation) ในอดีตชวงป พ.ศ. 2560 หากผูโจมตีตองการ

กระทำการอุบายผานระบบโมบายแบงก้ิง (Mobile Banking) มักจะใชวิธีพัฒนาแอปพลิเคชันปลอมนอกตลาด

แอปพลิเคชันมาตรฐาน (Store) หรือประยุกตใชเทคนิคการซอนทับหนาตางอินเทอรเฟซ (Overlay Attack) 

ซึ่งเปนการฝงมัลแวรลงในอุปกรณของผูเสียหายเพื่อดักจับจังหวะการเขาใชงานแอปพลิเคชันธนาคารพาณิชย

จริง จากนั้นจะสงหนาตางอินเทอรเฟซปลอมขึ้นมาแสดงผลซอนทับเพื่อลอลวงใหผูเสียหายกรอกรหัส PIN 

หรือรหัสผานชั่วคราว (One-Time Password: OTP) อันนำไปสูการจารกรรมขอมูลเพื่อนำไปเขาสูระบบใน

อุปกรณของผูโจมตีเอง ทวาพฤติการณคดีในป พ.ศ. 2567 ไดวิวัฒนไปสูการหลอกลอใหผูเสียหายติดตั้งไฟล
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ชุดคำสั่งประเภท .APK ซ่ึงภายในมีการฝงมัลแวรควบคุมระยะไกลประเภทโทรจัน (Remote Access Trojan: 

RAT) หลังจากนั้นผูโจมตีจะประยุกตใชกลวิธีทางจิตวิทยาเพื่อบงการพฤติกรรม (Action Manipulation) ให

ผูเสียหายทำการกดอนุมัติสิทธิ์และยินยอมใหแอปพลิเคชันเขาถึงระบบในระดับรากขั้นสูงสุด หรือที่เรียกวา 

การกาวลวงสิทธิ์บริการชวยเหลือการเขาถึงระบบ (Accessibility Service Abuse) ขอมูลจากการถอดบท

สัมภาษณเชิงลึกของกลุมผูใหขอมูลสำคัญในกลุมผูเสียหาย ไดระบุพฤติการณเชิงประจักษในขั้นตอนนี้ไววา 

หลังจากถูกหลอกลอใหกดเปดสิทธิ์ Accessibility Service หนาจอโทรศัพทเคลื่อนที่จะเกิดอาการตอบสนอง

ชาหรือแสดงผลหนาจอสีดำพรอมขอความจำลองวากำลังอยูในกระบวนการอัปเดตระบบ ในจังหวะนั้นมัลแวร 

RAT จะเริ่มปฏิบัติการรวมกับฟงกชันการสะทอนหนาจอ (Screen Mirroring หรือ Screen Casting) สงผลให

ผูโจมตีสามารถมองเห็นทุกพลวัตความเคลื่อนไหวบนหนาจอโทรศัพทเคลื่อนที่จากระยะไกล และสามารถสั่ง

การเชิงปฏิบัติการแทนเจาของเครื่อง ตรวจดักรหัสผานในขณะสแกนลายนิ้วมือหรือกดรหัส PIN และกระทำ

การโอนยายสินทรัพยออกจากบัญชีผานแอปพลิเคชันธนาคารไปยังบัญชีมา (Mule Account) หลากหลาย

ทอดในลักษณะเรียลไทม โดยที ่ระบบตรวจจับความผิดปกติของสถาบันการเงินไมแจงเตือน เนื ่องจาก

พฤติกรรมการโอนเงินดังกลาวเกิดขึ้นจากตัวอุปกรณและหมายเลขที่อยูไอพี (IP Address) ประจำเครื่องของ

ผูเสียหายเองโดยตรง 

บทวิเคราะหเชิงคุณภาพขางตนสะทอนใหเห็นวา โครงสรางและระบบนิเวศของการโจมตีดวย

วิศวกรรมสังคม (Social Engineering Ecosystem) ในปจจุบัน ไมไดจำกัดอยูเพียงปญหาทางเทคนิคหรือ

ความบกพรองสวนบุคคลอีกตอไป หากแตเปนกระบวนการอาชญากรรมทางปญญา (Cognitive Warfare) ท่ีมี

การแลกเปลี่ยนและเติมเต็มขอมูลขามแพลตฟอรมแบบเรียลไทม และประสานงานรวมกันเปนขบวนการ

อาชญากรรมขามชาติ (Cyber Syndicate) ท่ีมีประสิทธิภาพสูง การคนพบขอเท็จจริงเชิงประจักษ (Empirical 

Knowledge) เหลานี้ จะเปนฐานรากสำคัญในการนำไปสูการอภิปรายผลเชิงทฤษฎีเพื่อออกแบบแนวทางการ

ปองกันและกำหนดนโยบายความม่ันคงปลอดภัยไซเบอรท่ียั่งยืนตอไป 

 

ประโยชนท่ีไดรับ  

การศึกษาวิจัยเรื่อง การเปลี่ยนแปลงการโจมตีฟชชิงดวยวิศวกรรมสังคม การปรับเปลี่ยนกลยุทธและ

ผลกระทบตอความมั่นคงปลอดภัยไซเบอร ไมเพียงแตเปนการสำรวจสถานการณภัยคุกคามที่เกิดขึ้น แตยัง

กอใหเกิดประโยชนเชิงประจักษในหลายมิติ ดังนี ้

 

ในดานวิชาการ งานวิจัยฉบับนี้ไดนำเสนอองคความรูในมุมมองท่ีผานมา แบบจำลองการเปลี่ยนแปลง

การโจมตีฟชชิงดวยวิศวกรรมสังคม ซ่ึงถือเปนการสรางกรอบแนวคิดท่ีชวยอธิบายพลวัตของภัยคุกคามไซเบอร

ในชวงป พ.ศ. 2560–2567 ไดอยางเปนระบบ การคนพบการเปลี ่ยนผานจากยุคการหลอกถามขอมูล 

(Manual Era) สูยุคการบงการสมบูรณดวย AI (Synthetic Era) ชวยเติมเต็มชองวางทางทฤษฎีความมั่นคง
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ปลอดภัยไซเบอรแบบเดิม ใหครอบคลุมถึงเทคโนโลยีสื่อสังเคราะห (Deepfake) และการใชมัลแวรควบคุม

ระยะไกล (RAT) ซ่ึงเปนประเด็นท่ีทฤษฎีดั้งเดิมยังใหความสำคัญไมเพียงพอ 

ในมิติดานนโยบายและการปฏิบัติ ผลจากการศึกษาสามารถนำไปประยุกตใชเปนฐานขอมูลสำคัญ

สำหรับหนวยงานภาครัฐและสถาบันการเงินในการยกระดับกลยุทธการปองกันเชิงรุก (Proactive Defense) 

โดยเปลี่ยนจุดเนนจากการปองกันเชิงระบบพื้นฐาน ไปสูการเฝาระวังที่จุดปลายทาง (Endpoint Security) 

และการพัฒนาระบบตรวจจับพฤติกรรมผิดปกติ (Behavioral Detection) เพื ่อตัดวงจรการเขาควบคุม

อุปกรณของผูเสียหายกอนท่ีจะเกิดความเสียหายทางการเงินในมูลคาสูง 

สำหรับประโยชนตอสังคมและประชาชน งานวิจัยนี้ทำหนาที่เปนเครื่องมือในการสรางภูมิคุมกันทาง

ดิจิทัล (Digital Immunity) ผานการใหขอมูลท่ีทันตอเหตุการณ ทำใหประชาชนตระหนักวาสื่อในรูปแบบภาพ

และเสียงอาจถูกสังเคราะหขึ้นมาเพื่อการหลอกลวงได และการสูญเสียทรัพยสินในปจจุบันอาจเกิดขึ้นโดยท่ี

ผูเสียหายไมไดเปดเผยรหัสผาน ความเขาใจนี้จะสงผลตอการปรับเปลี่ยนพฤติกรรมการใชงานอินเทอรเน็ตใหมี

ความรอบคอบและยึดหลักการตรวจสอบกอนใหความเชื่อใจ (Verify then Trust) เพ่ือลดโอกาสในการตกเปน

ผูเสียหายของอาชญากรรมไซเบอรอยางยั่งยืน 

สุดทายในดานการพัฒนาบุคลากร ขอมูลเชิงลึกที่ไดจากการวิจัยสามารถนำไปบูรณาการเขากับ

หลักสูตรการฝกอบรมดานความปลอดภัยไซเบอร (Security Awareness Training) ขององคกรตางๆ ใหมี

ความทันสมัย โดยเนนการจำลองสถานการณจริง (Scenario-based) ในรูปแบบตางๆ เชน การรับมือกับ

ขบวนการ Call Center ท่ีใช Deepfake หรือการตรวจสอบความปลอดภัยของแอปพลิเคชันมือถือ ซ่ึงจะชวย

เพ่ิมศักยภาพของทรัพยากรมนุษยในการเผชิญหนากับภัยคุกคามในยุคดิจิทัลไดอยางมีประสิทธิภาพ 

 

สรุปและอภิปรายผล   

สรุป 

จากการศึกษาวิจัยเชิงคุณภาพและศึกษาการเปลี่ยนแปลงคดีฟชชิงในชวงป พ.ศ. 2560 และ พ.ศ. 

2567 ผูวิจัยพบวาโครงสรางและระบบนิเวศของการโจมตีดวยวิศวกรรมสังคมมีความเปลี่ยนแปลงไปอยาง

สิ้นเชิงตามระดับความกาวหนาของนวัตกรรมดิจิทัล การวิเคราะหการเปลี่ยนแปลงดังกลาวสามารถสรุป

ออกมาเปนแบบจำลองเชิงระบบนิเวศ (Ecosystem Model) เพื่อใหเห็นพลวัตความสัมพันธระหวางผูโจมตี 

เครื่องมือ และเปาหมายไดอยางชัดเจน 

ในระยะแรกของการโจมตีชวงป พ.ศ. 2560 ระบบนิเวศมีลักษณะเปนยุคการโจมตีเชิงปริมาณแบบทำมือ

(Manual Era) ซ่ึงเปนกระบวนการท่ีอาศัยแรงงานมนุษยและเครื่องมือพ้ืนฐานในการหวานแหหาผูเสียหาย ดัง

ปรากฏรายละเอียดในแบบจำลองลำดับท่ี 1 
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ภาพท่ี 1 แบบจำลองการเปลี่ยนแปลงการโจมตีฟชชิงดวยวิศวกรรมสังคมลำดับท่ี 1 

ท่ีมา: จิณณฟา รักไทยเจริญชีพ (2568) 

 

ภาพท่ี 2 แบบจำลองการเปลี่ยนแปลงการโจมตีฟชชิงดวยวิศวกรรมสังคมลำดับท่ี 2 

ท่ีมา: จิณณฟา รักไทยเจริญชีพ (2568) 
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การเปรียบเทียบระหวางแบบจำลองท้ังสองลำดับนี้ สะทอนใหเห็นถึงจุดเปลี่ยนสำคัญของการโจมตีใน

ปจจุบัน ถือเปนองคความรูท่ีทำใหเห็นมุมมองท่ีเห็นถึงการเคลื่อนตัวของเปาหมายปลายทาง จากเดิมท่ีมุงหวัง

เพียงการจารกรรมขอมูล (Information Theft) เพ่ือนำไปขายตอหรือเขาถึงระบบในภายหลัง ไดพัฒนาสู การ

บงการพฤติกรรม (Action Manipulation) เพื่อเขาควบคุมอุปกรณโดยสมบูรณ (Device Takeover) การ

หลอกลอใหติดตั้งแอปพลิเคชันอันตรายเพื่อเปดสิทธิ์การเขาถึงระบบ (Accessibility Service) ชวยใหผูโจมตี

สามารถมองเห็นหนาจอและสั่งการธุรกรรมทางการเงินแทนผูเสียหายไดในทันที 

แบบจำลองการเปลี่ยนแปลงการโจมตีฟชชิงดวยวิศวกรรมสังคมแสดงใหเห็นถึงภัยคุกคามไซเบอรใน

ปจจุบันไดกาวขามขอบเขตของการเปนเพียงการสงขอมูลปลอมไปสูการเปนการสรางความจริงปลอมเพื่อบง

การมนุษย ซึ ่งแนวทางปองกันในอนาคตจึงตองปรับเปลี่ยนจากการมุงเนนความมั่นคงปลอดภัยเชิงระบบ 

(System Defense) ไปสูการสรางความมั่นคงปลอดภัยเชิงพฤติกรรม (Behavioral Defense) ท่ีตองอาศัย

ความเทาทันตอเทคโนโลยีสื่อสังเคราะหเหลานี้อยางแทจริง 

การศึกษาวิจัยเชิงคุณภาพเรื่องการเปลี่ยนแปลงของการโจมตีดวยวิศวกรรมสังคมของภัยคุกคามไซ

เบอร กรณีศึกษาการโจมตีแบบฟชชิง สามารถสรุปผลการศึกษาขอมูลดิบเชิงประจักษ (Empirical 

Knowledge) ที่สกัดจากฐานขอมูลเอกสารเชิงระบบรวมกับบทสัมภาษณเชิงลึกของกลุมผูใหขอมูลสำคัญ 

(Key Informants) จำนวนทั้งสิ้น 5 ราย (สัดสวนผูเสียหายรอยละ 60, ผูเชี่ยวชาญไซเบอรรอยละ 20, และ

เจาหนาที่ตำรวจรอยละ 20) โดยสามารถแบงกลุมขอคนพบตามพลวัตการวิวัฒนของระบบนิเวศระหวางป 

พ.ศ. 2560 และ พ.ศ. 2567 ตามกรอบแนวคิดการวิเคราะห 8 สวนสำคัญ ไดดังนี ้

1. พลวัตดานกระบวนการโจมตี กลยุทธ และเทคนิค          

ผลการวิจัยสรุปไดวา โครงสรางเชิงกระบวนการไดปรับเปลี่ยนจากการโจมตีเชิงปริมาณที่ความ

ซับซอนต่ำ (Mass & Low Credibility) ในอดีตป พ.ศ. 2560 ไปสูการโจมตีเชิงคุณภาพที่มีความแนบเนยีนสูง 

(Targeted & High Credibility) ในป พ.ศ. 2567 โดยกลยุทธการหวานแหสุ มสงในปริมาณมาก (Mass 

Spam) ไดถูกยกระดับไปสูกระบวนการเจาะจงกลุมเปาหมายสวนบุคคล (Spear Phishing) ผานกลวิธีเชิงลึก 

เชน เทคนิคการแทรกซึมสวมรอยเขาสูระบบบทสนทนาทางอีเมลจริง (Thread Hijacking) และการทำงาน

ประสานงานรวมกันแบบสอดประสานทุกชองทาง (Omnichannel) ของขบวนการองคกรอาชญากรรม 

(Cyber Syndicate) ท่ีมิใชการโจมตีทางเทคนิคแบบแยกสวนเดี่ยว (Siloed) เชนในอดีต 

2. พลวัตดานการใชจิตวิทยาและลักษณะการหลอกลอ         

ลักษณะอุบายในการหลอกลอไดเปลี่ยนผานจากการพึ่งพาการสรางขอความแจงสิทธิประโยชนหรือ

รางวัลปลอมอันเปนสิ ่งเร าเชิงบวก ไปสู การสรางกลไกเชิงจิตวิทยาที ่เปนตัวเรงปฏิกิร ิยาพฤติกรรม 

(Psychological Triggers) โดยเฉพาะอยางยิ่งการใชกลวิธีสรางความเรงดวนทางเงื ่อนไขเวลา (Urgency 

Technique) และการประย ุกต  ใช จ ิตว ิทยาเช ิ งกดด ันให  เก ิดความตระหนกกล ัว (Fear-inducing 

Manipulation) ผานสถานการณจำลองคดีความทางกฎหมายที่เกี่ยวเนื่องกับการฟอกเงิน เพื่อใหผูเสียหาย

สูญเสียความสามารถในการคิดเชิงวิพากษและยอมปฏิบัติตามขอสั่งการของผูโจมต ี
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3. พลวัตดานขอมูลท่ีถูกเปดเผย เทคโนโลยีท่ีใช และผลลัพธของการโจมตี          

จุดเปลี่ยนผานเชิงกระบวนทัศนที่สำคัญที่สุด (Paradigm Shift) คือวัตถุประสงคและผลลัพธสุดทาย

ของการโจมตี ซึ่งแปรเปลี่ยนจากการมุงจารกรรมขอมูลอัตลักษณสวนบุคคลหรือชุดรหัสผานชั่วคราว (One-

Time Password: OTP) ผานหนาตางอินเทอรเฟซปลอมซอนทับ (Overlay Attack) ไปสูกระบวนการบงการ

พฤติกรรมเพื่อเขาควบคุมอุปกรณจากระยะไกลโดยตรง (Action Manipulation) โดยผูโจมตีจะลอลวงให

ติดตั ้งไฟลชุดคำสั ่งประเภท .APK ที ่มีการฝงมัลแวรควบคุมระยะไกลประเภทโทรจัน (Remote Access 

Trojan: RAT) รวมกับการบงการใหผูเสียหายกาวลวงเปดสิทธิ์บริการชวยเหลือการเขาถึงระบบในระดับรากข้ัน

สูงสุด (Accessibility Service Abuse) สงผลใหผู โจมตีสามารถตรวจดักรหัสผาน ทำการสะทอนหนาจอ 

(Screen Mirroring) และสั่งการโอนยายสินทรัพยออกจากแอปพลิเคชนัธนาคารพาณิชยไปยังบัญชีมา (Mule 

Account) ในลักษณะเรียลไทมผานเลขท่ีอยูไอพี (IP Address) ของอุปกรณผูเสียหายเองอยางสมบูรณ 

 

อภิปรายผล  

จากขอคนพบเชิงประจักษ (Empirical Knowledge) ในการศึกษาการเปลี่ยนแปลงของการโจมตีดวย

วิศวกรรมสังคมของภัยคุกคามไซเบอร กรณีศึกษาการโจมตีแบบฟชชิง ผูวิจัยสามารถนำประเด็นจุดเปลี่ยนผาน

เชิงกระบวนทัศน (Paradigm Shift) ทั้ง 3 ประการ มาอภิปรายผลรวมกับหลักทฤษฎีพฤติกรรมศาสตรและ

กรอบแนวคิดความม่ันคงปลอดภัยไซเบอรไดอยางมีนัยสำคัญ ดังนี้ 

1. การเปลี ่ยนจากการหลอกดวยขอความเปนการสรางความจริงปลอม (Deceptive Message to 

Synthetic Reality) ในอดีตชวงป พ.ศ. 2560 ผูโจมตีเนนใชขอความหวานแห (Mass Phishing) ผาน

ทาง SMS หรืออีเมลเพื่อกระตุนใหผู เสียหายเกิดความตื่นตระหนก ทวาในปจจุบันป พ.ศ. 2567 

พฤติการณคดีไดแปรเปลี ่ยนไปสู การประยุกตใชนวัตกรรมระดับสูง เชน เทคโนโลยีดีปเฟกเชิง

ปฏิบัติการ (Live Deepfake) และการจำลองเสียงดวยปญญาประดิษฐ (AI Voice Cloning) มาสราง

ภาพและเสียงที่สามารถโตตอบเชิงรุกไดในลักษณะเรียลไทมขณะวิดีโอคอล พลวัตความเปลี่ยนแปลง

นี ้อภิปรายไดวา สื ่อสังเคราะหและความจริงจำลอง (Synthetic Reality) ไดกลายสภาพมาเปน

เครื่องมือทางจิตวิทยาในการทำลายกลไกการยับยั้งชั ่งใจและวิจารณญาณขั้นพื้นฐานของมนุษย 

เนื่องจากโดยธรรมชาติทางชีววิทยาและจิตวิทยาสังคม มนุษยมีแนวโนมท่ีจะใหความปกใจเชื่อและลด

มาตรการปองกันตนเองเมื่อเกิดการรับรูผานสิ่งเราที่ ตาเห็นและหูไดยิน ซึ่งสอดคลองกับหลักทฤษฎี

การชักจูง (Principles of Influence) ของ Cialdini (2021) ในมิติดานการแอบอางเปนผูมีอำนาจอัน

ชอบธรรม (Authority) การแสดงอัตลักษณปลอมเปนเจาหนาที่ตำรวจในชุดเครื่องแบบผานวิดีโอคอ

ลสด จึงเปนกลวิธีเชิงปฏิบัติการทางปญญา (Cognitive Warfare) ที ่สงผลรบกวนกระบวนการ

ตัดสินใจอยางมีเหตุผล ปรากฏการณนี้ฉายภาพใหเห็นวาแนวทางการศึกษาและการปองกันภัยไซ

934 



 

 

 

 

เบอรในอดีตท่ีมุงเนนเพียงการตรวจสอบตัวสะกด ไวยากรณภาษา หรือลิงกปลายทาง (URL) ไมเพียง

พอท่ีจะรองรับโครงสรางภัยคุกคามในปจจุบันไดอีกตอไป 

2. การเปล ี ่ยนจากขโมยขอมูลเป นการบงการคนใหเป ดประตู ( Information Theft to Action 

Manipulation) ผลการวิจัยพบจุดเปลี่ยนสำคัญในมิติวัตถุประสงคเชิงปฏิบัติการ โดยแปรเปลี่ยนจาก

การหลอกถามชุดรหัสผานเพ่ือจารกรรมขอมูล (Information Theft) ในอดีต ไปสูกระบวนการลอลวง

เชิงพฤติกรรมศาสตรเพื่อบงการใหผูเสียหายดำเนินการติดตั้งไฟลชุดคำสั่งอันตราย (.APK) และกด

ยินยอมอนุมัติสิทธิ์การเขาถึงระบบในระดับรากขั้นสูงสุด หรือการกาวลวงสิทธิ์บริการชวยเหลือการ

เขาถึงระบบ (Accessibility Service Abuse) ประเด็นนี้สามารถอภิปรายไดวา ยิ่งสถาบันการเงินมี

การยกระดับมาตรการรักษาความปลอดภัยทางเทคนิคเชิงระบบ (System Defense) ใหมีความ

เขมงวดและซับซอนมากเพียงใด เชน การบังคับสแกนอัตลักษณใบหนา (Biometrics) หรือการใช

รหัสผานชั่วคราว (2FA/OTP) ผูโจมตียิ่งพัฒนาฝมือทางวิศวกรรมสังคม (Social Engineering) มามุง

เปาเจาะจงที ่ชองโหวดานพฤติกรรมมนุษย (Human Vulnerability) โดยตรง เพื่อแปรสภาพให

เจาของอุปกรณทำหนาที่เปนผู เปดประตูระบบ และสงมอบอำนาจการควบคุมระยะไกล (Remote 

Access Trojan RAT) ใหแกผูโจมตีดวยความยินยอม สอดคลองกับโมเดลความปลอดภัยของ Bruce 

Schneier (1999) ที่เนนย้ำวา ความมั่นคงปลอดภัยเปนกระบวนการตอเนื่องที่ตองบูรณาการรวมกัน

ระหวาง บุคลากร (People) กระบวนการ (Process) และเทคโนโลยี (Technology) ปรากฏการณ

แอปพลิเคชันควบคุมระยะไกลสะทอนใหเห็นถึงความลมเหลวของแนวปองกันเชิงเทคนิคดั้งเดิม 

(Firewall) เพราะระบบตรวจจับพฤติกรรมทุจริตของธนาคารไมแจงเตือนความผิดปกติ เนื่องจาก

คำสั่งการโอนยายสินทรัพยไปยังบัญชีมา (Mule Account) ลวนเกิดขึ้นบนตัวอุปกรณและที่อยูไอพี 

(IP Address) จริงของผูเสียหายเอง องคความรูเชิงประจักษนี้จึงเปนเครื่องยืนยันวากลไกการบงการ

พฤติกรรม (Action Manipulation) สามารถเอาชนะเทคโนโลยีความปลอดภัยทางคอมพิวเตอรท่ี

เขมงวดท่ีสุดไดผานสภาวะตื่นตระหนกของมนุษย 

3. การเปลี่ยนจากการสุมเปนการรูลึกรายบุคคล (Mass Phishing deviance to Hyper-Personalized 

Profiling) ในมิติของกลุมเปาหมาย พลวัตไดแปรเปลี่ยนจากการสงขอมูลหลอกลวงแบบสุมกระจาย

เชิงปริมาณ (Mass Phishing) ในอดีต ไปสู ย ุคของการใชเทคนิคเติมเต็มขอมูลอัจฉริยะ (Data 

Enrichment) นำฐานขอมูลสวนบุคคลที ่ร ั ่วไหลสู สาธารณะ (Data Breach) ในอดีตมาทำการ

ประมวลผลและวิเคราะหรวมกับการสืบคนขอมูลจากแหลงเปด (Open Source Intelligence 

OSINT) ประเด็นนี้อภิปรายไดวา ขอมูลอัตลักษณสวนบุคคลที่เคยหลุดรอดไปในอดีตไมไดสูญหายไป 

หากแตถูกขบวนการอาชญากรรมนำมาแปรรูปเปน วัตถุดิบเชิงกลยุทธ ในการทำแฟมประวัติสรางบท

สนทนาลอลวงเฉพาะบุคคล (Spear Phishing) ที่รูลึกถึงประวัติทางการเงิน เลขที่บัญชี หรือเลขฐาน

คดีความจริง สภาพการณดังกลาวสรางความสมมาตรของขอมูลลวง (Information Symmetry) ทำ

ใหเรื่องราวสมมติท่ีผูโจมตีแตงข้ึนมีความสมจริงและเฉพาะเจาะจงกับบริบทชีวิตของเปาหมายจนยาก

ท่ีจะปฏิเสธหรือตั้งขอสงสัย สอดคลองกับแนวคิดของ Hadnagy (2018) และผลการศึกษาของ จิตรา
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ภรณ (2565) และ เพชรกลา (2564) ในมิติดานพฤติกรรมและการปองกันทางกฎหมาย ที่ชี้ใหเห็นวา 

ความซับซอนของภัยคุกคามในประเทศไทยไดกาวขามปญหาทางเทคนิคขั้นพื้นฐาน ไปสูโครงสราง

อาชญากรรมทางปญญาจัดตั้ง (Fraud CRM / Cyber Syndicate) ที่มีการซื้อขายรายชื่อพรอมโจมตี 

(Ready-to-attack Leads) ในตลาดมืด ซึ่งการคนพบความเชื่อมโยงเชิงระบบนี้ถือเปนองคความรูท่ี

แสดงใหเห็นพลวัตของรูปแบบการโจมตีที่เปลี่ยนแปลงไปที่แสดงใหเห็นวา การสรางภูมิคุมกันทาง

ดิจิทัลในยุคปจจุบันจำเปนตองปรับเปลี่ยนจากการจำแนกเทคนิควิธี มาเปนการกำหนดหลักการสากล

ที่ไมพึ่งพาความไววางใจในโลกดิจิทัลจนกวาจะไดรับการตรวจสอบจริง (Zero Trust / Verify then 

Trust) เพ่ือรับมือกับการแทรกซึมเชิงพฤติกรรมศาสตรในอนาคตสืบไป 

บทสรุปการอภิปราย การเปลี่ยนแปลงนี้สะทอนใหเห็นวา ภัยไซเบอรปจจุบันไมไดโจมตีที่ ระบบ

คอมพิวเตอร แตโจมตีท่ี กระบวนการตัดสินใจของมนุษย องคความรูสะทอนใหเห็นแนวโนมสำคัญของภัย

คุกคามไซเบอรรวมสมัยนี้จึงเปนเครื่องยืนยันวา การสรางภูมิคุมกันทางดิจิทัลตองเปลี่ยนจากการจำแค

เทคนิคการหลอก เปนการสรางหลักการ ไมเชื ่อใจใครในโลกดิจิทัลจนกวาจะตรวจสอบไดจริง (Zero 

Trust) เพ่ือรับมือกับการบงการมนุษยในยุคสื่อสังเคราะหสืบไป 

 

ขอเสนอแนะ 

เพ่ือใหเกิดการตอยอดองคความรูดานความม่ันคงปลอดภัยไซเบอรใหมีความลึกซ้ึงและครอบคลุมในระดับ

นโยบายและการปฏิบัติ ผูวิจัยมีขอเสนอแนะสำหรับการศึกษาวิจัยในอนาคตดังนี้ 

1. การขยายขอบเขตและกลุมเปาหมายใหมีความหลากหลาย ควรพิจารณาขยายการศึกษากลุมตัวอยาง

ใหครอบคลุมประชากรในทุกชวงวัยและกลุมอาชีพเฉพาะ เชน กลุมผูสูงอายุหรือผูประกอบการราย

ยอย รวมถึงการศึกษาเปรียบเทียบในมิติของภูมิภาคตาง ๆ เพ่ือวิเคราะหความแตกตางของบริบทการ

ใชงานเทคโนโลยีและการตระหนักรูตอภัยคุกคาม ซึ่งจะชวยใหการกำหนดมาตรการปองกันมีความ

สอดคลองกับลักษณะของแตละกลุมเปาหมายไดอยางมีประสิทธิภาพ 

2. การวิเคราะหปจจัยเชิงบวกจากกลุมผูท่ีไมเคยตกเปนผูเสียหาย นอกจากการศึกษาผูท่ีมีประสบการณ

ตรงแลว การศึกษาเปรียบเทียบกับกลุมผูใชงานท่ัวไปท่ีสามารถหลีกเลี่ยงการโจมตีได จะชวยใหคนพบ

ปจจัยเชิงบวก เชน ทักษะการวิเคราะหขอมูล หรือระดับการตระหนักรูท่ีจำเพาะเจาะจง ขอมูลเหลานี้

จะเปนประโยชนอยางยิ่งในการนำมาออกแบบแนวทางการสื่อสารและการฝกอบรมที่มีประสิทธิภาพ

โดยอางอิงจากพฤติกรรมท่ีประสบความสำเร็จในการปองกันตนเอง 

3. การมุงเนนการศึกษาในพื้นที่ชุมชนทองถิ่น ควรขยายพื้นที่การศึกษาไปยังตางจังหวัดและพื้นที่ชนบท

เพื่อสะทอนถึงความเหลื่อมล้ำดานทักษะไซเบอร (Digital Divide) และความสามารถในการเขาถึง

ขอมูลขาวสารดานความปลอดภัย ขอมูลที่ไดจะชวยใหนักนโยบายสามารถออกแบบกลยุทธการ
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ประชาสัมพันธที่เหมาะสมกับกลุมประชากรที่มีขอจำกัดดานการศึกษาหรือการเขาถึงเทคโนโลยีได

อยางท่ัวถึง 

4. การรับมือกับภัยคุกคามจากเทคโนโลยีอุบัติของภัยคุกคามไซเบอรรวมสมัย งานวิจัยในอนาคตควรให

ความสำคัญกับการศึกษาเชิงลึกเกี่ยวกับผลกระทบของเทคโนโลยีขั้นสูง โดยเฉพาะปญญาประดิษฐ 

(AI) และ Deepfake ที่ใชในการสรางสื ่อสังเคราะหเพื ่อบงการพฤติกรรมมนุษย การวิเคราะห

ผลกระทบทางจิตวิทยาในรูปแบบการโจมตีที่เปลี่ยนแปลงไปนี้จะเปนรากฐานสำคัญในการสราง

แนวทางปองกันและเสริมสรางภูมิคุมกันทางไซเบอรท่ีเทาทันตอโลกดิจิทัลในอนาคต 
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